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PARTIE 1 : RECONNAITRE
LES RISQUES



LES MAILS

https://www.citratubindo.com/clang?
lang=en&wuri=//bit%2e%f0%9d%91%9%y/
3ysOcbn

Cliquez ou appuyez pour suivre le lien.

e demande N®28956802

eﬂVféL’L:.ZO_mMZLéJif“
de : Service clients leboncoin ebide@gtureiruth.oom> |
a:Anl @orange.fr>
objet :[Gompte piraté - dossier N°289568(}2]

Bonjour, hitps://www citratubindo.com/clang?
lang=en&uwri=//bit%2e%f0%9d%91%9%y/

3ys0cbn
Nous avons bien recu votre demande N°28956802. ‘ Cliguez ou appuyez pour suivre le lien.
-vous dans la section Mes demandes de notre centre d'aide.

Pour suivre ou mettre a jour votre demande, rendez-vous dans la section Mes demandes de notre centre d'aide.

Notre réponse vous parviendra dans les meilleurs délais.

Si toutefois vous n'avez plus accés a votre compte, répondez a cet email.
Pour faciliter le traitement, si votre demande est déja en cours, nous invitons a ne pas en créer une nouvelle.

Pour plus d'informations, n'hesitez pas également a consulter notre Centre d'aide.

Votre Service Clients leboncoin e, réepondez a cet email. ‘ﬁ‘rtps:[/www.citratubindo.com/clang?
‘Iang=en&url://bit%Ze%fD%Qd%91%99y

déja en cours, nous invitons a|3ys0cbn
Cet e-mail provient de Leboncoin. _Cliquez ou appuyez pour suivre le lien.

t & consulter notre Centre d'aide.




LES MAILS

De Jleboncoin <no.reply@leboncoin.ir=

leboncoin

Changement de mot de passe

Bonjour,
otre mot d= passe a été changé le 23 mars 2023 3 15h15.

Localisation : & proximité de France (Europe)
Appareil - i0S, Apple iPhone

S'il s'agit de vous, vous pouvez ignorer cet email Dans |e cas contraire, nous
vous invitons a réinitialiser votre mot de passe au plus vite afin de sécuriser

votre compte.

Pour en savoeir plus sur la sécurité de votre compte, rendez-vous sur
I'assistance leboncoin.

Merci de votre confiance et a trés bientdt.

L'équipe leboncoin

leboncoin




Info AMTAL ;

Wows avez un retard de paiement
de 35,00€

Daossier référence 207530099,
Consulter mon dassier
d'infraction via ;

S SIBTCOLIWL SO

.gouv.fr

LES SMS

Utilisation

] 4

personnel ...

Lien vers des
sites frauduleux

+337 647516 08

Message
Aujourd’hui 11:18

Chronopost : La livraison de votre
colis a été interrompue car elle ne
respectait pas le poids indiqué,
regularisez cela via : https://
chronopst-suivi.com
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LES BONS REFLEXE EN CAS DE DOUTE :

o~
/jf O LES MAILS @5
O

1°) Je Vérifie 'adresse e-mail exacte de
I'expéditeur (....... @

2°) Je Vérifie la cohérence entre I'objet et le
contenu du mail

3°) Je vérifie les adresses des liens en passant la
souris dessus (sans cliquer)

LES APPELS TELEPHONIQUES

1°) Je ne réponds pas, les personnes laissent un message
2°) Je bloque le numéro appelant

3°) JE téléphone au service client concerné si besoin (ex :
banque)

LES SMS

1°) Je vérifie 'expéditeur, si nécessaire en
cherchant sur internet.

2°) Je réfléchi au contexte du sms (ex : Sms qui
informe de la réception d’un colis alors que vous
n’avez rien commandé

3°) Je ne clique pas dans les liens du sms

4°) Je ne donne jamais d’identifiant ou mot de
passe

5°) Si nécessaire, je prends contacts directemerit
avec le service client de I’entreprise concernée
(ex : appeler directement edf, demander de
I'aider sur le site officiel,... )
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REACTIONS - TEMOIGNAGES J

ET VOUS ¢

CA VOUS EST ARRIVE 2



LES MAUVAIS LIENS

Chronopost : La livraison de votre
https://www.citratubindo.com/clang? ﬂ COIIS a et.e Interrompuecar: e”? ne
lang =en&url=//bit%2e%f0%9d%91%99y/ respectart pas le po|ds |nd|que,

3ys0cbn 7 0 0
Cliquez ou appuyez pour suivre le lien. regUIansez Cela Via
ronopst-suivi

re demande N©28956802.

Ooops, your files have been encrypted! T

[F7SVOPgwaszsNytgws 9p7ARSIsiré MW

Ransomware Phishing (hameconnage) :

C’est vous le poisson !




Vous devez nous contacter immédiatement afin que nos ingénieurs puissent
vous guider tout au long du processus de suppression par téléphone. .

/ Votre ordinateur est désactivé .

O | ; Votre ordinateur nous a alerté quril a été infecté par un Trojan Spyware.
Lo dorirides vab SRk 48 comesemns

o > Identifiants de messagerie
{#} Scanner S
> Mols de passe

Scanner POy v
—_ Centre de sécurité Windows Defender
App s.fiance )l

Threat Detected: Trojan Spyware

L'accés a ce PC a été bloqué pour des raisons de sécurité.
Contacter |'assistance Windows: 09-70-18-57-55

La fermeture de cette fenétre mettra vos informations personnelles en
de votre B Wind

la g

P

Appeler I'assistance Windows: 09-70-18-57-55

i A H kerends J 7-55|

 Defarcier Scan a toam des kogiciels. publicitains. potentielameen Mebsirabiles SUF 0o APESl G PEUVIT VOISR WS FIORS. Bl 4w, « oo i oot - e 5 s s+ b 1m it e . i e e 2o et e 22t e LATHBRS.




N

L'ALERTE AU FAUX SUPPORT TECHNIQUE

s

:IO) G I I\ I, I .I I- N e

2°) Garder son Antivirus & jour

3°) Installer un bloqueur de publicité (adblock)

1°) Garder son sang froid malgré le bruit et la pression que vous pouvez ressentir

2°) Appuyer simultanément sur :
Ctrl + Alt + Suprr

3°) Sélectionner :
Gestionnaire de taches

4°) Chercher votre navigateur (dans lequel la fausse alerte s’est ouverte)
Positionner la souris sur le nom du navigateur puis faite « clic droit »

Puis sélectionner « Fin de tdche »



LES MAUVAIS LIENS : LE PHISHING (FAUX SITE WEB)

- C M [ www.facebOOkme.pn

facebook

Facebook helps you connect and share with the people in your life.

\ Facebook Login

NE RIEN REMPLIR
FERMER LA PAGE ! Please re-enter your password

The password you entered is incorrect. Please try again (make sure your caps lock is off).

VE RIFIE R L’AD R ESSE !!! Forgot your password? Reguest a new one,
\_ J

[[] Keep me logged in

m or Sign up for Facebook

Forgot your password?

Bahasa Indonesia  English (US) Espafiol Portugués (Brasd) Frangais (France) Deutsch Italiano auusll &

Facebook € 2011 Mobile * Find Friends * Badges ' People - Pages - About - Advertising - Create a Page * Developers - Careers - Privacy * Terms * Help




S SURFEZ EN SECURITE !

PARTIE 2 : JE ME SUIS FAIT PIRATE, QUE
FAIRE 2



— | ~

Phishing, arnaque Infection virale, piratage Hacking /Piratage

A 4

Je change tous les mots de passes liés  Je mets a jour 'antivirus, je lance un Je change tous les mots de passes liés
a l'identifiant de connexion scan antivirus de mon appareil, je met a l'identifiant de connexion lorsqu’ils
a jour windows sont identiques

(/7



EXEMPLE DE FRAUDE TELEPHONIQUE

® La fraude au service bancaire :
https://www.youtube.com/watch?v=urQ1 QMyapAk

De 46:50 a 51:00

Ce qu'’il faut faire :

1°) Garder son sang froid et son bon sens

2°) Se renseigner ailleurs et conforter I'information

3°) S’abstenir d’agir, prendre son temps

4°) Ne jamais donner ses codes d’accés par téléphone, ne jamais
rien valider sur le téléphone si vous n'en étes pas a l'origine,

méme si on vous le demande !




ies sur le relevé

J

Garder ses systémes bien a jour

uve de vigilance (OS, Antivirus)

e —

QUE FAIRE 2

2°) Je fais opposition & ma carte bancaire

3°) Je porte plainte et fait la déclaration de
fraude en ligne THESEE /PERCEVAL




France
Connect

/2 )
D
-

Le pirate veut vos

France Connect pour y
récupérer des informations.

xploitation des failles

rveurs, des pages web,
# DD
ES

tration

— : Virus, Keylogger, logiciel tiers, par
p téléchargement de pieces jointes, ou
acces a des pages web infectées

ater mon ordinateur

Appelée « attaque brute force )/

Il peut essayer de deviner le
mot de passe.



France
Connect

QD gmail.com ®

SYMBOLES, 3
NOMBRE DE CHIFFRES LETTRES SRR CHIFFRES, LETTRES | o renps | ETTRES d4

MINUSCULES ET MINUSCULES ET
CARACTERES SEULEMENT MINUSCULES MAJUSCULES MAJUSCULES u;.nﬂi%%ﬁi :T

I e R e ey ey

N ey ey ey e ey A
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e \_
O e s

1" 1 jour Sans 41 ans 400 ans

12 3 semaines 300 ans 2000 ans 34k ans
13 1an 16k années 100k ans 2M ans
14 51 ans 800k années 9M ans 200M ans
1k ans 43M ans 600M ans 15G ans

2 jours 34k ans 2G ans 37G ans 1T ans

4 semaines 800k ans 100G ans 2T ans 93T ans

9 mois 23M ans 2T ans 100T ans 7(10*%) ans

Préférez des mots de passes de 12 caractéres minimum, avec des majuscule,

minuscules, chiffres et caractéres spéciaux !




France

Connect v
itedu@gmail.com

e : alb2c3d4

ALLOCATIONS
FAMILIALES

P , : A - — ; Identifiant : rodolphe @gmdiiicom

et-Loire Mot de passe : Leboncoin2023

|dentifiant : rodolphe@gmail.com

Mot de passe : Caf2023Rodolphe C

Identifiqn;‘”:’deolphe@bmqil.com
Mot de passe : alb2c3d4



appareil / Mises & jour
Android
egarder les mentions de sécurité Android

o- C
I'ordinateur est Y,

17:13 B

Windows Update

& Version d'’Android

Vous étes a jour

- S Version d'Android
(‘-, Derniére vérification : aujourd'hui, 09:03 Rechercher des mises a jour

13

Mise a jour de sécurité Android
@ 2023-03 Apercu de la mise 4 jour cumulative pour Windows 11 Version 22H2 pour les systémes x64 (KB5023778) est disponible. 5 février 2023
Télécharger et installer




1\0 MAIS COMMENT JE SAIS SI JE SUIS EN SECURITE 2 /

QUESTION 2 : AIS-JE BESOIN D’AUTRE CHOSE ¢

Facultatif mais commun aux deux : Bloqueur de publicité




1\0 EN RESUME /
\

PR
O 1°) JE FAIS LES MISE A JOURS DE MON MATERIEL ET
ANITIVIRUS SUR ORDINATEUR

2°) JE RESTE VIGILANT ET « SUSPICIEUX », JE RECROISE LES
INFORMATIONS

3°) JE DEMANDE CONSEIL (PROCHES, PROFESSIONNELS)



